KAPITEL 6

Eskalationsrisiko — vier dokumentierte Falle

Vier offentlich dokumentierte Vorfdlle, in denen unklare Rollen
mehr Schaden angerichtet haben als technische Fehler.

eder der vier Fdlle ist eine konkrete Ausprdgung desselben Mecha-
J nismus: Ein Fehler oder ein unerwartetes Ergebnis auf der Modell-

ebene erreicht die Ebene juristischer und finanzieller Folgen, weil
keine der Zwischenschichten — Signal, Operator, Mandat, Dokumentation,
Vertrag — die Ausbreitung gestoppt hat. Die Schichten sind nicht zufillig
gewdbhlt; jeder Fall zeigt, welche von thnen leer geblieben ist.

Es gibt eine bequeme Erzihlweise {iber KI-Vorfille: Das Modell hat halluzi-
niert, das Modell war kaputt, das Modell war nicht bereit. Die Erzahlung ist
bequem, weil sie die Verantwortung auf die Technologie schiebt — und sie
von den organisatorischen Entscheidungen 16st, die dem Vorfall vorausgin-
gen. Dieses Kapitel dreht die Optik um: Es blickt auf die Entscheidungen,
die nicht getroffen wurden, und auf die Rollen, die unbesetzt blieben.

Die vier Félle dieses Kapitels sind 6ffentlich dokumentierte Vorfille. Zu je-
dem existiert ein Gerichtsurteil, ein Behordenbescheid oder ein offizieller
Untersuchungsbericht mit offen zugidnglichen Materialien. Eines verbindet
sie: Der technische Teil fiihrte jeweils die Logik aus, die in ihn hineingebaut
worden war — das Problem lag in der anthropologischen Schicht. Bei der
Frage, wer hitte handeln konnen und miissen, als das System ein Ergebnis
lieferte, das eine menschliche Reaktion verlangte; in der Rollenarchitektur,
der Dokumentation, den Mandaten, den Vertragen. Die Technologie geriet
nicht auBer Kontrolle — ihr Kontext wurde nie fertig gebaut.



Jeder Fall: andere Branche, anderer MaBstab, andere Fehlerart. Aber das-
selbe Muster: Die Rolle war unbesetzt, das Mandat unklar, die Dokumenta-
tion fehlend oder veraltet.

Norbert Wiener formuliert in Cybernetics, warum sich dieses Muster syste-
matisch wiederholt: Ein automatisches System ohne geschlossene Riick-
kopplungsschleife zum Menschen erzeugt keine Fehler im engen Sinn, son-
dern Drift — eine langsame Abweichung von der Absicht, die niemand re-
gistriert, bis die kritische Stérung eintritt. Stuart Russell iibersetzt das in
Human Compatible in die Gegenwart: Eskalation ist eine reguldre Phase
des Regelkreises, kein Krisenereignis — und sie muss entworfen werden,
statt darauf zu vertrauen, dass sie sich schon ergibt.

In jedem der vier Fille ldsst sich die konkrete Rolle benennen, die hitte
existieren miissen und nicht existierte — und deren Fehlen die technisch
korrekte Arbeit des Systems in einen Vorfall verwandelte. Fall A zeigt die
fehlende Eskalationsrolle: ein Mensch mit operativem Mandat, die Automa-
tik in einem konkreten Fehlermodus zu iibersteuern. Fall B die fehlende re-
daktionelle Rolle: ein Modell-Kurator, der die Ubernahme statistisch pri-
diktiver Merkmale aus dem kommerziellen Kontext in eine staatliche Ent-
scheidung ohne gesonderte Begriindung blockiert. Fall C den fehlenden
Compliance-Ubersetzer: ein Mensch, der die interne Modellentscheidung in
eine Form bringt, die ein externer Priifer ohne Offenlegung des Geschifts-
geheimnisses nachvollziehen kann. Fall D den fehlenden Souverdnitdts-Au-
ditor: eine Rolle, die die tatsachliche Unabhiangigkeit vertraglicher Abhin-
gigkeiten von geopolitischen Szenarien priift. Vier Branchen, vier Fehlerar-
ten — eine gemeinsame Struktur unbesetzter Rollen. Diese Struktur, nicht
die Einzelgeschichten, ist der Gegenstand des Kapitels.



Fall A — Luftfahrt: Boeing 737 MAX MCAS (Lion Air
JT610, 2018; Ethiopian ET302, 2019)

Kontext. Die Boeing 737 MAX ist eine Weiterentwicklung des Basis-
modells, in der zur Kompensation aerodynamischer Verdnderungen
durch die neuen Triebwerke das System MCAS (Maneuvering Cha-
racteristics Augmentation System) ergidnzt wurde. In der Ausgangs-
konfiguration bezog MCAS seine Eingabe von einem einzigen An-
stellwinkelsensor und driickte die Flugzeugnase automatisch nach
unten, um einen Stromungsabriss zu verhindern.

Was geschah. Am 29. Oktober 2018 stiirzte Flug Lion Air JT610
dreizehn Minuten nach dem Start in die Javasee: 189 Tote. Ein de-
fekter Sensor lieferte einen falschen Anstellwinkel, MCAS driickte die
Nase zyklisch nach unten. Am 10. Méarz 2019 stiirzte Flug Ethiopian
Airlines ET302 im selben Szenario sechs Minuten nach dem Start ab:
157 Tote. Insgesamt 346 Opfer in fiinf Monaten. Das weltweite Flug-
verbot fiir die gesamte 737-MAX-Flotte dauerte von Marz 2019 bis
November 2020.

Was fehlte. Das operative Mandat zur manuellen Ubersteuerung
von MCAS — wann und wie der Pilot verpflichtet ist, die Automatik
abzuschalten, welches Signal der Ausloser ist, wie die Kenntnisnah-
me bestitigt wird — war in den Flughandbiichern nicht ausformu-
liert. MCAS wurde in der Dokumentation nur minimal erwihnt; die
Schulung bestand aus einer Tablet-Einweisung von wenigen Dutzend
Minuten, ohne das Szenario aktives MCAS mit defektem Sensor im
Simulator. Die Abschalt-Schalter existierten physisch — aber ohne
vorherige Vertrautheit mit diesem Fehlermodus hatten die Piloten
keine trainierte Reaktion darauf.




Anthropologische Analyse. MCAS fiihrte die einprogrammierte
Logik aus — doch diese Logik, der Zertifizierungsprozess, die Kon-
struktionsdokumentation und die Pilotenausbildung erwiesen sich
zusammen als unzureichend fiir den sicheren Betrieb. Nach dem
Flugverbot genehmigte die FAA ein Korrekturpaket: Validierung
iiber zwei Sensoren, Begrenzung der Reaktivierung, verpflichtendes
Simulatortraining fiir alle 737-MAX-Piloten und ein explizites Proto-
koll zur manuellen Ubersteuerung. Der Untersuchungsausschuss des
US-Reprasentantenhauses legte die Verantwortung 2020 auf die
Kombination aus Boeings Konstruktionsentscheidungen, Zertifizie-
rungsmangeln und der Aufsicht der FAA. Die Eskalationsrolle — der
Pilot als Triger des Mandats zur manuellen Ubersteuerung in einem
konkreten Fehlermodus — war weder durch Training noch durch ein
explizites Protokoll abgesichert; und das war nur eine der Vakanzen,
die sich bis zur Katastrophe aufschichteten.[1]

Fall B — offentlicher Sektor: der AMS-Algorithmus
(Arbeitsmarktservice Osterreich, 2018—2020)

Kontext. Das Arbeitsmarktservice (AMS) ist die staatliche Arbeits-
vermittlung Osterreichs. 2018 fiihrte das AMS einen Algorithmus
ein, der die Chancen Arbeitsloser auf Riickkehr in den Arbeitsmarkt
statistisch bewerten und sie in drei Gruppen einteilen sollte: A (hohe
Chancen), B (mittlere), C (niedrige). Entwickelt wurde er von der Be-
ratungsfirma Synthesis Forschung, Projektkosten rund 240 000
Euro. Die Gruppenzuteilung sollte in Entscheidungen iiber den Zu-
gang zu Qualifizierungsprogrammen einfliefen.




Was geschah. Das erste offentliche Audit des Modells (Algorithm-
Watch, 2019) zeigte: Die Formel vergab negative Gewichte fiir die
Merkmale weiblich, betreuungspflichtige Kinder (nur bei Frauen,
nicht bei Mannern), Alter 30+, Alter 50+, gesundheitliche Beein-
trdachtigung, Nicht-EU-Staatsbiirgerschaft. Eine Frau mit Kind er-
hielt automatisch einen niedrigeren Wert als ein Mann mit identi-
schem Lebenslauf. Das AMS begriindete das als Abbild der realen
Chancen am Markt. Am 20. August 2020 erklarte die Datenschutz-
behorde (DSB) das System per Bescheid D213.1020/2020-0513.605
fiir unvereinbar mit dem Datenschutzrecht: fehlende Rechtsgrund-
lage, fehlende Garantien gegen Diskriminierung, de facto automati-
sierte Entscheidung trotz deklarierter blofler Unterstiitzung. Der
Einsatz wurde fiir die Dauer der Anfechtung ausgesetzt. 2025 hob
das Bundesverwaltungsgericht (BVwG) den DSB-Bescheid auf — das
Gericht kam zum Schluss, dass die Datenverarbeitung des AMS in
diesem Format nicht gegen die DSGVO verstoBt und die Bewertung
des Diskriminierungseffekts nicht in die Zustandigkeit der DSB fillt.
Gesellschaftlich und wissenschaftlich bleibt die Frage offen; juris-
tisch wurde das System nie endgiiltig fiir rechtswidrig erklart.

Was fehlte. Vor dem Start des Modells stellte niemand die Frage:
Welche Korrelationen aus historischen Arbeitsmarktdaten wollen
wir nicht in eine staatliche Entscheidung iiber Programmzugdnge
tibernehmen? Das Team behandelte die Aufgabe als technische
(kiinftige Chancen aus vergangenen vorhersagen), nicht als adminis-
trative (eine begrenzte Ressource gerecht verteilen). Die Rolle des
Modell-Kurators im staatlichen Kontext — mit dem Mandat, Merk-
male zu blockieren, die mit geschiitzten Kategorien korrelieren, auch
wenn sie statistisch pradiktiv sind — war institutionell nicht
verankert.



Anthropologische Analyse. Das Modell war fiir die Prognose der
Riickkehrwahrscheinlichkeit auf Basis historischer Daten gebaut und
leistete genau das, wofiir es entwickelt wurde. Die redaktionelle Rolle
iiber den Merkmalen — mit dem Mandat zu sagen: dieses Merkmal
ist als Prognosemerkmal im kommerziellen Kontext zuldssig,
braucht aber als Grundlage einer staatlichen Entscheidung eine ei-
gene Begriindung — blieb unbesetzt. Das Projekt kostete die Steuer-
zahler rund 240 000 Euro, produzierte einen 6ffentlichen Skandal,
den DSB-Bescheid von 2020 und dessen Authebung durch das BvwG
2025. Unabhéngig vom juristischen Endergebnis bleibt der Fall ein
Lehrbuchbeispiel dafiir, wie eine administrative Aufgabe (Verteilung
einer begrenzten Ressource) als technische (Chancen vorhersagen)
verpackt werden kann — unter Auslassung der anthropologischen
Schicht.[2]

Fall C — Kredit-Scoring: Schufa, EuGH C-634/21 (Ur-
teil vom 7. Dezember 2023)

Kontext. Die Schufa Holding AG (Wiesbaden) ist die grofite deut-
sche Kreditauskunftei. Thr automatisiertes Scoring — der Schufa-
Score — wird von Banken, Leasing- und Telekommunikationsunter-
nehmen fiir Entscheidungen iiber Kredite, Mietverhéltnisse und Mo-
bilfunkvertriage herangezogen. Der Algorithmus zur Bildung des
Scores wurde nie veroffentlicht: Die Schufa beruft sich auf das
Geschiftsgeheimnis.

Was geschah. Einer Biirgerin in Hessen wurde ein Kredit unter
Verweis auf einen niedrigen Schufa-Score verweigert. Sie verlangte
eine Erklarung der Gewichte und Faktoren. Die Schufa teilte nur den
Endwert und eine allgemeine Methodenbeschreibung mit und ver-
weigerte die Offenlegung der internen Parameter. Das Verwaltungs-




gericht Wiesbaden legte die Frage dem Gerichtshof der Europaischen
Union vor. Mit dem Urteil in der Rechtssache C-634/21 (7. Dezember
2023) stellte der EuGH fest: Stiitzt sich ein Dritter maBgeblich auf
ein automatisiertes Scoring, wenn er liber einen Menschen entschei-
det, fillt dieses Scoring unter Artikel 22 DSGVO — mit zwingenden
Garantien (menschliche Uberpriifung, aussagekriftige Erklirung,
Widerspruchsrecht). Das formale wir beriicksichtigen den Score nur
der Bank nimmt die Entscheidung nicht aus Artikel 22 heraus, wenn
auf einen niedrigen Score faktisch fast immer die Ablehnung folgt.
Nach dem Urteil iiberarbeiteten Kreditauskunfteien in der EU ihre
Transparenz- und Widerspruchspraxis.

Was fehlte. Das System klassifizierte nach den internen Spezifika-
tionen, auf denen sein Geschiftsmodell aufbaut. Die Schnittstelle
zwischen ihm und dem externen Priifer — erst der Kundin, dann dem
nationalen Gericht, dann dem EuGH — war nie entworfen worden.
Kein Werkzeug, das die Modellentscheidung einem nicht-techni-
schen Priifer erklart. Kein Mechanismus, der das Scoring-Ergebnis
aussagekraftig  begriindet, ohne das  Geschiftsgeheimnis
offenzulegen.

Anthropologische Analyse. Das Scoring arbeitete innerhalb sei-
ner Geschiiftslogik. Die Rolle des Compliance-Ubersetzers — eines
Menschen, der die interne Modellentscheidung in eine Form bringt,
die ein externer Priifer ohne Zugriff auf das Modell verifizieren kann
— existierte weder bei der Schufa noch bei den meisten vergleichba-
ren Auskunfteien. Ohne diese Ubersetzung landet automatisiertes
Scoring, sobald Dritte sich maBgeblich darauf stiitzen, in der Falle
des Artikels 22 — nicht wegen der Automatisierung selbst, sondern
wegen der fehlenden Briicke zwischen Modell und Mensch mit Kon-
trollmandat. Die klassisch fehlende KI-Operator-Rolle in der Compli-
ance-Dimension.[3]



Fall D — Cloud-Sanktionen 2022: Diensteinschran-
kungen bei AWS, Microsoft, Google

Kontext. Europiische Industrie- und Finanzunternehmen betreiben
Teile ihrer Machine-Learning-Pipelines bei 6ffentlichen Cloud-An-
bietern (AWS, Microsoft Azure, Google Cloud) — wegen Skaleneffek-
ten und des Zugangs zu verwalteten KI- und ML-Diensten. Viele von
ihnen hatten Tochtergesellschaften in Russland und Belarus oder
Partner in sanktionierten Jurisdiktionen.

Was geschah. Am 4. Mirz 2022 kiindigte Microsoft an, den Neu-
verkauf von Produkten und Diensten in Russland auszusetzen. Am 8.
Mirz 2022 teilte AWS mit, keine neuen Kunden in Russland und
Belarus mehr zu registrieren. Google stoppte neue Abonnements kos-
tenpflichtiger Google-Cloud-Dienste. Im Dezember 2023 erweiterte
das zwolfte EU-Sanktionspaket (Beschluss (GASP) 2023/2874 und
Verordnung (EU) 2023/2878 des Rates vom 18. Dezember 2023) die
Beschrankungen auf die Lieferung von Unternehmenssoftware an in
Russland registrierte juristische Personen. In der Folge musste eine
Reihe europiischer Unternehmen mit gemeinsamer Infrastruktur
ihre internationalen Informationssysteme und die Zugriffsverfahren
auf Cloud-Infrastruktur umbauen. Offentliche technische Aufarbei-
tungen solcher Umbauten existieren kaum — deshalb zdhlt dieser
Fall nicht als Geschichte eines einzelnen Unternehmens, sondern als
Beispiel einer neuen Risikoklasse, die mit den Sanktionsentscheidun-
gen von 2022 sichtbar wurde.

Was fehlte. Bis 2022 umfasste die Standard-Vertragspriifung fiir
Cloud-Dienste die Verfiigbarkeitszusagen (SLA — Service Level
Agreement: garantierte Verfligbarkeits- und Reaktionszeiten), den
Preis, die technische Kompatibilitit und die DSGVO-Konformitit.
Das Szenario einer geopolitisch motivierten Zugangssperre — nicht




durch technisches Versagen, sondern durch die rechtliche Verpflich-
tung des Anbieters gegeniiber seinem Staat — war bei den meisten
europiischen Unternehmen weder durch ein Drehbuch noch durch
einen Notfallplan noch durch eine Ausstiegsstrategie abgedeckt.

Anthropologische Analyse. Technisch arbeiteten die Systeme bis
zum Moment der vertraglichen oder rechtlichen Einschriankung kor-
rekt. Die Rolle des Souveranitiats-Auditors — eines Menschen, der die
tatsdchliche Unabhingigkeit vertraglicher Abhéngigkeiten von geo-
politischen Szenarien priift und einen Notfallplan fiir die plotzliche
Abschaltung baut — war nicht besetzt. Der Einkauf wihlte nach Preis
und SLA; die IT-Architektur nach technischer Kompatibilitit; die Ju-
risten nach Standardklauseln. Keine dieser Abteilungen hatte das
Mandat fiir die Frage: Unter welchen Szenarien kann dieser Anbie-
ter das Recht verlieren, uns zu bedienen — und was dann?[4]

Das Muster: In allen vier Fillen war die Anthropologie
das Problem, nicht das Modell

Systematisiert man die vier Félle:

Fall A (Boeing MCAS). Das Mandat zur manuellen Ubersteuerung der
Automatik im Fehlermodus war nicht operativ. Technisch fithrte MCAS die
einprogrammierte Logik aus — doch diese Logik, die Zertifizierung und die
Dokumentation entstanden ohne explizites Protokoll fiir das Pilotenhandeln
im konkreten Fehlermodus. Die Eskalationsrolle war weder durch Training
noch durch ein Protokoll abgesichert.

Fall B (AMS-Algorithmus). Ein Merkmals-Kurator mit dem Mandat zu
sagen diese Variable ist im kommerziellen Kontext zuldssig, braucht aber
in einer staatlichen Entscheidung eine eigene Begriindung — fehlte. Tech-
nisch leistete das Modell die Prognose, fiir die es gebaut war. Die redaktio-



nelle Rolle iiber den Merkmalen im administrativen Kontext blieb vakant.
Die juristische Bewertung wurde angefochten und drehte sich; die anthro-
pologische Lektion blieb.

Fall C (Schufa, EuGH). Der Mechanismus der Compliance-Ubersetzung
fiir externe Priifer fehlte. Technisch arbeitete das Scoring nach seiner inter-
nen Geschiftslogik. Es gab keine Briicke zwischen Modell und Mensch mit
Kontrollmandat (Kundin, Regulierer, Gericht) — und genau das macht au-
tomatisiertes Scoring unter bestimmten Bedingungen zum Fall fiir Artikel
22 DSGVO.

Fall D (Cloud-Sanktionen 2022). Das Souveranitits-Audit der vertrag-
lichen Abhingigkeiten fehlte. Technisch erfiillten die Systeme ihre Funktion
bis zur rechtlichen Einschriankung durch den Anbieter. Die Haftungsrolle
hatte das geopolitische Risiko in den Anbieterabhingigkeiten nicht
identifiziert.

In allen vier Fillen tat das Modell, wofiir es gebaut war — oder ver-
suchte es. Das Problem entstand dort, wo die menschliche Struktur —
Rollen, Mandate, Dokumentation, Vertrdge — keinen Kontext fiir die
Reaktion auf das Systemergebnis bereitstellte.

~
(9]



Der Eskalationsfluss — und wo er abreift
Obere Ebene: wie die Organisation sich Eskalation vorstellt.
Untere Ebene: wie sie tatsdchlich lauft.

Erwartungsebene — ,wir haben Eskalation®

Modell — Signal —  Operator = ——| Mandatstrager

Realitdtsebene — wo der Eskalationsfluss abreifit

Modell —> Signal —  Operator —> Mandatstrager
Fall B — Ebene Signal: Daten-Kurator fehlt
die Trainingsrolle hat kein redaktionelles Mandat

Fall C — Ebene Operator: Ubersetzung fiir den Priifer fehlt
der Operator kann extern nichts belegen

Fall A — Ebene Mandatstriager: Mandat zum Eingriff fehlt
kein Training fiir den Fehlermodus
Vertragliche Abhdngigkeiten vom Anbieter

Fall D — Souverinitits-Auditor fehlt
die Sanktions-Abschaltung war nicht vorgesehen
die Haftungsrolle hat das Anbieter-Risiko nicht identifiziert

Kein Abriss geschah im Modell. Jeder an einer unbesetzten Rolle.

Ankerdiagramm K6/1. Vier Eskalationsfille A—D: Kein Abriss
geschah im Modell — jeder an einer unbesetzten menschlichen Rolle
auf einer konkreten Ebene.

Genau das ist der Sinn des anthropologischen Ansatzes: nicht den techni-

schen Blick zu ersetzen, sondern ihn um Fragen zu ergidnzen, die die techni-
sche Analyse nicht stellt.
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Die unsichtbare Eskalationsschuld
unsichtbare Schuld, die sich zwischen den Vorfillen ansammelt

wEskalationsschuld“ — Umgehungen, die niemand notiert hat
« Operator-Umgehungen (,ich zeichne einfach ab®)

« Ereignisse, nie als Vorfall erfasst
« Beinahe-Vorfille ohne Meldung

die Schuld
wichst an
° L . 4
Monat 1 Monat 3 Monat 6 Monat 9 Monat 12 — Vorfall
Fall A Fall C Katastrophe

Sichtbare Vorfille sind Punkte.
Die unsichtbare Schuld ist die Fldche unter der Linie.

ERWARTETE VS. REALE KONTROLLE
wiederkehrendes Motiv (K6 - K8 - K16 - K21)

Erwartungsebene
Mensch im Regelkreis - der Experte priift - die Fithrungskraft zeichnet ab
i Bruch
v
Realitatsebene
Bescheinigung statt Priifpfad - Unterschrift ohne Priifung - Mandat ohne Hebel

Kontrolle existiert, wo ein Mensch Mandat, Kanal und Zeit hat —
nicht, wo ein Name eingetragen ist.
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Drei Fragen fiir den eigenen Kontext

1. Mandate. Existieren fiir jede Eskalationsstufe Thres Systems schrift-
lich benannte Personen mit klarem Entscheidungsmandat — auch au-
Berhalb der Biirozeiten?

2. Daten-Kuration. Wer priift Thre Trainings- und Nachtrainings-Da-
tensitze auf Anomalien, die das Modell nicht lernen soll?

3. Anbieter-Souverianitit. Welche Threr KI-Komponenten hiangen von
einem Anbieter ab, der in einem geopolitischen Szenario rechtlich ge-
zwungen sein konnte, den Zugang einzuschrianken — und ist dieses
Szenario in einem Notfallplan abgedeckt?
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